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Déclaration de mise en garde
Ce qui suit est destiné à décrire l’orientation générale pour nos produits. Il est conçu uniquement
à des fins d’information et ne peut-être incorporé dans un contrat. Il ne s’agit pas d’un
engagement à fournir du matériel, du code ou des fonctionnalités, et ne ne doit pas être utilisé
pour prendre des décisions d’achat. Le développement, la publication et le calendrier des
caractéristiques ou fonctionnalités décrites pour les produits Oracle reste à la seule discrétion de
Oracle. Les technologies identifiées ne sont pas disponibles pour tous les services Cloud.

Avertissement
Les informations contenues dans ce document ne doivent pas être interprétées ni utilisées
comme un avis juridique sur le contenu, l’interprétation ou l’application de toute législation,
réglementation ou directive réglementaire. Les clients existants et potentiels doivent s’adresser à
leur propre conseiller juridique pour comprendre l’applicabilité de toute loi ou réglementation
relative à leur traitement de données personnelles, y compris par l’intermédiaire des produits ou
services de tout fournisseur.
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• Le Règlement Général sur la Protection des Données
(« RGPD ») remplace une Directive européen de
Protection des Données vieille de plus de 15 ans.

• Nouvelles exigences légales pour les responsables du
traitement (ou contrôleurs) et les sous-traitants (ou
processeurs).

• Les exigences comprennent un nouveau régime de
responsabilités et de sanctions.

• Dates clefs :

– Publication : 4 mai 2016

– Application : 25 mai 20181
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Présentation du règlement

1 http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=uriserv%3AOJ.L_.2016.119.01.0001.01.ENG&toc=OJ%3AL%3A2016%3A119%3ATOC

http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.ENG&toc=OJ:L:2016:119:TOC
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Certains aspects clés du Règlement
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Harmonisation des lois sur la confidentialité
des données

Le patchwork de 28 lois existantes se transforme en un règlement global (à quelques exceptions)

Applicabilité globale Les organisations établies dans l'UE ainsi que les organisations extérieures à l'UE offrant des biens et des
services à des personnes basées dans l'UE

Droits renforcés pour les individus Droit de retrait/d’effacement/à l’oubli – que l’utilisateur peut demander à tout moment

Consentement explicite Usage des données personnelles conformément à l’accord obtenu explicitement, sans engagement par
défaut, avec la personne concernée (propriétaire des données)

Transferts de données Les droits de confidentialité sont attachés aux données et suivent globalement les données dans leur
transfert

Besoin de protection des données Exigence explicite de protection des données, par conception et par défaut, ainsi que la sécurisation des
traitements

Notification obligatoire des failles Dans les 72 heures aux autorités de contrôle, « sans délai » aux personnes concernées

Responsabilité conjointe Entre responsables de traitement et sous-traitants

Mise en application commune Les autorités de contrôle appliqueront le règlement en se consultant entre elles

Amendes augmentées Jusqu’à 4% du chiffre d’affaires global ou 20 000 000€, selon la valeur la plus élevée

Recours collectifs Ouvre la possibilité de poursuites collectives de la part des individus
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1. Le RGPD est là

2. Vous devez faire quelque chose

3. Nous pouvons vous aider à vous 
mettre en conformité

• Oracle est un « sous-traitant » lorsqu’elle 
fournit à ses clients des services Cloud (et 
héberge des données personnelles pour 
le compte de ses clients)

• Les clients sont « responsables de 
traitement » en ce qui concerne les 
données personnelles à confier à Oracle

• Oracle est un fournisseur de technologie 
lorsqu'il fournit des solutions (produits et 
services) à ses clients pour les aider à se 
mettre en conformité
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La date fatidique approche…
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Articles importants du point de vue Sécurité
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Pourquoi se préoccuper de la protection des données dès la conception et 
par défaut (article 25) et de la sécurité du traitement (article 32)
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Sécurité des Identités Sécurité des Applications
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Sécurité des Données

Les outils de Sécurité Oracle qui peuvent être utiles pour le 
RGPD

Gestion des
identités

Gestion des accès

Gouvernance

Conformité

Self-Service

Sécurité des API

Authentification

Habilitations

Audit
Single Sign-On

Contrôles préventifs

Contrôles par investigation

Contrôles d’administration

Séparation des pouvoirsChiffrement

Data Masking

Gestion des clefs

Audit

Sécurité des API

Configuration des applications
et des services

Patching

Conformité IT

Performance
des applications et 

des servicesAudit

Surveillance des menaces, Analyse des logs et des utilisateurs, Réponse aux incidents
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• Sécurité de la base de données
– Oracle Advanced Security

• Chiffrement des données au repos

• Réécriture de données à la volée

– Oracle Key Vault
• Gestion des clés de chiffrement (création, renouvellement, répudiation…)

– Oracle Database Vault

• Protection contre les utilisateurs à privilèges (par exemple DBA)

– Oracle Audit Vault & Database Firewall

• Entrepôt pour la centralisation des traces d’activités pour les bases
de données de différents éditeurs ou d’autres produits

• Protection contre les attaques par injection SQL (pour les bases de
données de différents éditeurs)

– Oracle Label Security

• Protection supplémentaire pour les lignes d’enregistrement très
importantes

– Data Masking

• Masquage (ou pseudonymisation) des données sensibles pour les
environnement hors production

• Gestion des Identités et des Accès
– Oracle Identity Governance

• Gestion du cycle de vie des utilisateurs (arrivées, mutations, départs)

– Oracle Access Management

• Single Sign On, authentification double-facteurs

– Oracle Directory Services

• Offre d’annuaires LDAP (incluant la virtualisation d’annuaire)

• Services Cloud de Sécurité
– DB Cloud peut utiliser les fonctionnalités/options de sécurité

de la base de données

• Certaines options peuvent se déployer sur site (on-premise)

– Oracle Identity Cloud Service

– Oracle Cloud Access Security Broker (CASB) Cloud Service

– Oracle Security Monitoring and Analytics Cloud Service

– Oracle Compliance Cloud Service

– Oracle API Platform Cloud Service
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Synthèse des capacités des produits Oracle Security
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Trajectoire pour la conformité RGDP – Tâches et activités
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DOCUMENTER ET MAINTENIR A JOUR (article 24)

EVALUER LES MODIFICATIONS APPLICATIVES REQUISES POUR GARANTIR LES DROITS DE LA 
PERSONNE CONCERNEE (articles 15 à 20)

METTRE EN ŒUVRE LES BONNES TECHNOLOGIES ET LA BONNE SECURITE POUR CHAQUE 
BRIQUE DU SYSTEME D’INFORMATION (articles 32 et 25)

LOCALISER LES DONNEES 
SENSIBLES

CRÉER UN INVENTAIRE 
DES SYSTEMES ET 

APPLICATIONS

ADAPTER LES PROCESSUS DE REPONSE AUX INCIDENTS (article 33 et 34) ET LES METHODES 
DE GESTION DE RISQUES DE L’ENTREPRISE EN TENANT COMPTE DE L’ANALYSE D’IMPACT 

RELATIVE A LA PROTECTION DES DONNEES (article 35) 

FAIRE EVOLUER 
PAR INCREMENT

LE PERIMETRE 
CONNU DE 

DONNEES ET 
D’APPLICATIONS

CONTROLER LES ACCES

PROTEGER LES DONNEES

SURVEILLER, BLOQUER ET 
VERIFIER

SECURISER LES 
CONFIGURATIONS
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Moderniser la gestion des 
identités pour garantir 
l'authentification et la gestion 
des habilitations à la fois pour 
les utilisateurs de l’entreprise 
et le personnel informatique

Protéger les données où 
qu'elles soient (chiffrement, 
article 32) et éviter d'utiliser 
des données de production si 
elles ne sont pas nécessaires 
(article 5 et considérant 26)

Collecter, sécuriser et analyser 
les journaux d'audit et mettre 
en place des protections 
périmétriques

Sécuriser les configurations, 
corriger les vulnérabilités et 
contrôler les pratiques de 
production informatique
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Une trajectoire sécurité pour le SI de l’entreprise
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Advanced Security 
Option

Chiffrement des données 
et masquage dynamiqueP
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Contrôle des comptes à 

privilèges

Audit Vault
Surveillance des bases, 
serveurs et annuaires

CASB CS
Surveillance intelligente du Cloud

Analyse comportementale des 
utilisateurs

Identification automatique des 
risques de fuite de données
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Gains pour l’entreprise

• Métiers
– Approche générique pour l’accélération du projet

de mise en conformité GDPR

– Supervision intelligente du SI

• IT
– Stratégie de déploiement calée par type

d’intervenants

– Répondre avec efficacité à la surcharge de travail
induite par la mise en conformité GDPR

• Conformité réglementaire
– Mise en œuvre rapide des points de conformité

au RGPD (cités aux articles 25, 32, 34)

– Respect des principes de « Sécurité par défaut »
et « Sécurité à la conception »
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Alors, que faire maintenant ?

• Evaluer votre maturité Sécurité avec Oracle

• Visualiser nos webcasts Sécurité, en particulier sur GDPR

• Vous informer grâce à nos lettres d’information et nos ebooks

• Visiter le site http://www.oracle.com/goto/GDPR 
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